DYy.- ST

DICONSA RS

i
i

M. en C. Aureo Zagal Flores
Director de Desarrollo
PRESENTE

REF: UJ-JLEN-1341-2018
Ciudad de México, a 26 de octubre de 2018

g‘k‘!ﬁ rgwm; ‘_;5 i ;
Con fundamento enigl. M‘ti valde: Do m tﬁNormatlvos y de Apoyo a la Operacién, numeral 115, del

apartado VIl Paliticas, Bases y Llneamlentos gue a la letra sefiala: “Una vez autorizados los documentos el
Secretario Técnico de la CIDAP y el Prosecretario del Consejo de Administracion, en su caso, emitiran y
enviaran a la o el Director de Desarrollo, con copia a la o el Director del Area Normativa correspondiente,
los oficios de autorizacién para la emisién o actualizacién, de los Documentos Normativos y de los de Apoyo
a la Operacion, dentro de los 5 dias habiles posteriores a la celebracién de las sesiones”, derivado de la
Sesion Ordinaria nimero 97 de la Comision Interna de Administracién y Programacion (CIDAP), celebrada
el 22 de octubre del afio en curso, me permito informarle sobre el nimero de los acuerdos de autorizacién
a los documentos normativos y de apoyo a la operacién siguientes:

“Manual de Organizacién del Organo Interno de Control en Diconsa, S.A. de C.V.”.

CIDAP
Sesion Ordinaria 97
03/CIDAP 97/2018/0RD.

“Manual de Politicas y Procedimientos del Organo Interno de Control en Diconsa, S.A. de C.V.”.

CIDAP
Sesion Ordinaria 97
04/CIDAP 97/2018/0RD.

“Manual de Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios de Diconsa, S.A. de C.V.”.

CIDAP
Sesién Ordinaria 97
05/CIDAP 97/2018/0RD.
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“Manual de Politicas y Procedimientos de Almacenes DICONSA”

CIDAP
Sesion Ordinaria 97
06/CIDAP 97/2018/0RD.

“Manual de Politicas, Bases y Lineamientos de Servicios Financieros”.

CIDAP
Sesion Ordinaria 97
07/CIDAP 97/2018/0RD.

“Manual de Politicas, Bases y Lineamientos para el Ejercicio del Presupuesto en DICONSA, S.A.
deC.V.”

CIDAP
Sesién Ordinaria 97
08/CIDAP 97/2018/0RD.

“ANEXO generado para la implantacion en DICONSA, S.A. de C.V., del Acuerdo por el que se
modifica el diverso por el que se emite el Manual Administrativo de Aplicacidon General en
Materia de Adquisiciones, Arrendamientos y Servicios del Sector Plblico”

CIDAP
Sesién Ordinaria 97
09/CIDAP 97/2018/0RD.

“ANEXO generado para laimplantacién en Diconsa, S.A. de C.V., del Acuerdo por el que se expide
el Manual Administrativo de Aplicacion General en Materia de Obras Publicas y Servicios
Relacionados con las Mismas.”

CIDAP
Sesion Ordinaria 97
10/CIDAP 97/2018/0RD.

Insurgentes Sur No. 3483, Col. Villa Olimpica Miguel Hidalgo, Tlalpan, Ciudad de México. C.P. 14020
Tel. (55)52290700
www.gob.mx/diconsa



DICONSA

“Guia para el Control de Accesos de Usuarios a la Infraestructura Informatica DICONSA, S.A. de
cv.”

CIDAP
Sesioén Ordinaria 97
11/CIDAP 97/2018/0RD.

Lo anterior se hace de su conocimiento para los efectos conducentes en la normatividad interna vigente.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

TENTAMENTE

Mtro. José Lyiis Espinoza Navarrete
Titular de la Unidad Juridica y Secretario Técnico de la CIDAP

C.cp.- Lic. Benjamin Cervantes Albarran.-Director de Administracién y Recursos Humanos.- Para conocimiento.
C.P. Cosme Olivares Maya.- Director Finanzas.- Para conocimiento.
Lic. Luis Daniel Ojeda Ochoa.- Director de Operaciones.- Para conocimiento.
Lic. Carlos Arturo Aguirre Islas.-Titular del Organo Interno de Control en DICONSA.- Para conocimiento.

Respuesta volante: sin referencia.
Referencia: sin referencia

Expediente de archivo: Oficios varios.
JLEN/PAAA/kz
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I. Introduccion

Con el transcurso del tiempo las cuentas de usuarios(as) y equipos requieren ser
modificadas derivadas de un evento de alta, baja o cambio de adscripcién. Los
mecanismos y herramientas del directorio activo ayudan a identificar las cuentas de
equipos y usuarios(as) que se han deshabilitado, inactivado o expirado, con este
procedimiento se mejora la seguridad y desempefio del directorio activo. Por lo tanto,
basados en las politicas de mantenimiento del directorio activo, se pueden depurar las
cuentas de manera efectiva y eficiente.

El presente documento integra el procedimiento para el ejercicio de las funciones
asignadas a la Gerencia de Informatica, respecto a las altas, bajas y cambios de cuentas
de usuarios(as), establecer politicas de uso y configurar perfiles lo cual permite mantener
en Optimas condiciones la infraestructura tecnolégica de Oficinas Centrales de
DICONSA, asi como apoyar a enlaces informaticos ubicados en Sucursales y Unidades
Operativas para la atencion de usuarios(as) locales en cumplimiento eficiente de las
acciones operativas que demanda el Programa de Abasto Rural mediante el uso de
tecnologias de la informacion.

il. Objetivo

Proporcionar a usuarios(as) de DICONSA, S. A. de C.V. una guia para el uso
responsable de las cuentas de acceso a los servicios de informacion provistos por la
Institucion, basado en las buenas practicas.

. Glosario

e Acceso: Es el resultado positivo de una autentificacion, en el Directorio Activo o
Aplicacion, este permitira que el usuario(a) conforme a su perfil y privilegios
pueda suministrar, actualizar o consultar informacion.

e Alta: Registrar una nueva cuenta de usuario(a) en el directorio activo para
acceso a los servicios y sistemas institucionales de DICONSA.

o Area responsable (AR): Refiere a la Gerencia de Informatica

o Autenticar: Es el acto de establecimiento o confirmaciéon de algo (o alguien)
como auténtico, la autenticacion de una persona a menudo consiste en verificar
su identidad.

e Baja: Eliminar una cuenta de usuario(a) en el directorio activo.

424
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e Cambio: Realizar ajustes en la informacion y registro de una cuenta de
usuario(a) en el directorio activo.

e Contrasefa: Cdodigo secreto que se introduce en un equipo de computo para
poder accionar o para acceder a ciertas funciones informaticas.

e Cuenta de usuario: Informacion que se compone por un nombre de usuario y
una contrasena registrado en el directorio activo, y que permite acceder a los
servicios y sistemas institucionales de DICONSA.

o Denegar: No conceder una solicitud. No otorgar una demanda, dar una
respuesta negativa a un pedido.

o Directorio Activo (DA): Es el servicio de directorio de una red de Windows; este
se convierte en un medio de organizar, controlar y administrar centralizadamente
el acceso a los recursos de la red, ademas, separa la estructura légica de la
organizacion (dominios) de la estructura fisica (topologia de red).

e Dominio: Red de identificacion asociada a un grupo de dispositivos o equipos
conectados a la red Internet.

e Internet: Es un conjunto descentralizado de redes de comunicacion vy
computadoras interconectadas que utilizan la familia de protocolos TCP/IP,
garantizando que las redes fisicas heterogéneas que la componen funcionen
como una red logica unica, de alcance mundial. Es un conjunto de redes en todo
el mundo que conectadas entre si pueden transmitir informacién digital entre sus
dispositivos con ayuda de protocolos de comunicacion. ¢

e Intransferible: Que no puede ser dado o transferido a otra persona. )

o Log: Registro en un archivo secuencial de todos los eventos o acciones que
afectan a un sistema o base de datos, de esta forma se constituye una evidencia
del comportamiento paso a paso de las actividades en un momento exacto
(fecha, hora, minuto, segundo).

e Monitorear: Gestion y supervision para controlar la actividad de los usuarios(as),
programas, paginas Web y accesos a la red, la cual proporciona informacion
sistematica, uniforme y fiable por medio de dispositivos tecnoldgicos.

e MSD: Mesa de servicio de DICONSA. \/

e Proselitismo: Empeno o afan con que una persona o una institucion tratan de
convencer y ganar seguidores o partidarios para una causa o una doctrina.

e Red: Conjunto de dispositivos computacionales, electrénicos y de comunicacion
interconectados fisicamente (ya sea via aldmbrica o inaldmbrica) que comparten
recursos y que se comunican entre si a través de reglas (protocolos) de
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comunicacion y en su conjunto mas amplio forman el enmarafado mundial.
e Red local: Es la interconexion de una o varias computadoras y periféricos.

o Seguridad de la Informaciéon: Conjunto de medidas preventivas o correctivas
que permiten a la Entidad resguardar y proteger la informacién, buscando
mantener la confidencialidad, la disponibilidad e integridad de la misma.

o Sistema de Informacién: Sistema que procesa informacion mediante el uso de
interfaces para la captura de datos.

e Transmitir: Enviar archivos o informacién en cualquier formato de tipo digital
desde un emisor a un receptor a través de un medio de transmision como lo es
una red local o extendida (Internet).

Marco Legal

Se debera considerar la disposicion legal que se encuentre vigente en la fecha que
se aplique el presente Documento Normativo.

e Ley Federal de Transparencia y Acceso a la Informacion Publica.
e Ley General de Responsabilidades Administrativas.
o Ley General de Transparencia y Acceso a la Informacion Publica.
Decretos
e Decreto que establece las medidas para el uso eficiente, transparente y
eficaz de los recursos publicos y las acciones de disciplina presupuestaria

en el ejercicio del gasto publico, asi como, para la modernizacion de la
Administracion Publica Federal

Acuerdos

e Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, 9/

Acceso a la Informacion Publica y Proteccion de Datos Personales por el que
se aprueban los Lineamientos técnicos generales para la publicacion,
homologacién y estandarizaciéon de la informacién de las obligaciones
establecidas en el titulo quinto y en la fraccion IV del articulo 31 de la Ley
General de Transparencia y Acceso a la Informacion Publica que deben de
difundir los sujetos obligados en los portales de Internet y en la Plataforma
Nacional de Transparencia.
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o Acuerdo por el que se modifican las politicas y disposiciones para la
Estrategia Digital Nacional en materia de tecnologias de la informaciéon y
comunicaciones, y en la seguridad de la informacion, asi como el Manual
Administrativo de Aplicacion General en dichas materias.

lll. Referencias

e Manual de Organizacion de DICONSA S.A. de C.V.
e Sistema de Gestion de Seguridad de la Informacion (SGSI).

e Manual Administrativo de Aplicacion General en materia de Tecnologias de la
Informacion y Comunicacion y Seguridad de la Informacion.

e Anexo Generado para la Implantacién en DICONSA del Manual Administrativo
de Aplicacion General en materia de Tecnologias de la Informacion y
Comunicacion y Seguridad de la Informacion.

e Guia para Uso del Servicio de Internet.

e (Guia para el Uso del Correo Electronico.

IV. Alcance

La presente guia es aplicable en todas las areas de DICONSA y el personal debera
consultarla al momento de tramitar y hacer uso de las cuentas de usuario(a) asignadas
por la Entidad, en apoyo al cumplimiento de sus funciones y objetivos.

V. Responsabilidades

La Gerencia de Informatica sera responsable-de la ejecucion de gestion y ejecucion de
la presente guia.

Los titulares de las diversas areas deberan notificar a la brevedad cualquier alta o baja
de las cuentas de acceso a los servicios de informacion del personal a su cargo.

La Gerencia de Personal debera de notificar a la Gerencia de Informatica la baja de
recursos humanos al menos cada 15 dias.

La Gerencia de Informatica identificara a los usuarios inactivos, que han expirado o que
no han accesado a su cuenta por un periodo de 180 dias a través del directorio activo,
con la finalidad de proceder a su eliminacion.

La Gerencia de Informatica genera reporte XLS, HTML y PDF de los movimientos de alta,
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bajas y cambios segun corresponda a la solicitud de las areas.

VI. Consideraciones Generales

El directorio activo es la herramienta que permite la organizacion y gestion de los recursos
de red, de servidores y todo lo que ello implica: usuarios(as), servicios, puestos,
impresoras, permisos y equipos de escritorio de la Entidad. Es por tanto el directorio
activo el que almacena toda la informacion de los objetos que componen la red de
DICONSA. Esto es muy importante porque permite centralizar en un Unico punto la
gestion de red de administracion de usuarios(as) y contraseias.

Se puede consultar el directorio con un nombre de usuario(a) para obtener informacion
como el numero de teléfono o la direccion de correo electronico de ese usuario(as). Los
servicios de directorio también son lo suficientemente flexibles como para permitir la
realizacion de consultas generalizadas (;,dénde estan las impresoras?" o bien " cuales
son los nombres de los servidores, para ver una lista resumida de las impresoras,
equipos, usuarios(as) y servicios.

El servicio de directorio activo también ofrece la ventaja de tener un Unico punto de
entrada para los usuarios(as) de la red de DICONSA, S.A. de C.V. Los usuarios(as)
pueden buscar y usar recursos sin conocer el nombre o la ubicacion exacta de estos.
Igualmente, se puede administrar toda la red con una vista ldgica y unificada de la Entidad
y de sus recursos. Otras ventajas del directorio activo se resumen a continuacion:

¢ Organizacioén: permite crear grupos para facilitar la administracion. Ejemplo, se
puede crear un grupo con los usuarios(as) de un area especifica.

e Permisos: permite el control desde un soélo punto, de los permisos a los recursos
de la red. Ejemplo: se puede asignar a una carpeta permisos de lectura a un area,
mientras que otra area no puede entrar y ciertas personas tienen control total.

e Autentificacion: cualquier usuario(a) puede entrar en otro equipo de la red con
su usuario y clave, y tendra los permisos que se le hayan asignado, es decir, los
permisos se asignan por clave de usuario(a) no por equipo.

e Politicas: se puede controlar el comportamiento de los equipos y permisos de los
usuarios(as) de forma muy concreta. Ejemplo: cambiar el fondo de pantalla del
escritorio en todos los equipos, o la caducidad de las contrasefias de los
usuarios(as).
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e Escalabilidad: es un sistema que funciona en un solo servidor y para miles de
usuarios(as) repartidos por varias sedes y varios servidores balanceando la carga.

o Autentificacion externa: permite que otras aplicaciones lean los datos, Ejemplo:
una aplicacion de presupuesto no requiere otra clave para entrar, lee la del
usuario(a) en el directorio activo.

e Replicacion: implementa caracteristicas para la replicacion de todos los datos
entre servidores del directorio activo. Ejemplo: si la empresa tiene dos sedes, los
usuarios(as) con sus permisos se sincronizan solos automaticamente.

Las cuentas institucionales de los usuarios(as) de DICONSA, representan e identifican a
cada persona que utiliza servicios de red, aplicaciones y sistemas dentro de la Entidad.

El registro y administracion de cuentas de usuario(a), se realiza a través del directorio
activo y cada modulo de administracion de usuarios de los sistemas de informacion
institucionales, asi como de las politicas que mas adelante se especifican.

El modulo de administracion de usuarios(as) permite las siguientes acciones:

e Autenticar la identidad de un usuario(a).

Una cuenta permite que un usuario(a) inicie sesion en algun servicio o
sistema de informacidon institucional que corresponda a su actividad. El
usuario(a) que inicia sesién debe hacerlo proporcionando su cuenta de
usuario y contrasefia Unicos, los cuales corresponden a su cuenta de correo
institucional.

e Autorizar o denegar el acceso a las opciones del servicio o sistema de
informacion institucional.

Después de que un usuario(a) se autentica, se le concede o se le deniega el
acceso a las opciones de los diferentes modulos del servicio o sistema de
informacion institucional en funcion de los permisos definidos que la cuenta
tenga asignados, con base al perfil autorizado.

Cada usuario tiene asignada una cuenta con una contrasefa o clave de acceso. La
administracion de las cuentas de usuario la lleva la Gerencia de Informatica.
VIl. Politicas

Los usuarios(as) que incumplan alguno de los puntos de esta Guia, y de
acuerdo con la gravedad y/o repercusiones del mismo, seran objeto de acciones
que van desde la suspension temporal o definitiva del servicio, hasta ser
reportados por la Gerencia de Informatica al superior jerarquico del area.

924




SEDESOL i DICONSA

SECRETARIA DE
DESARROLLO SOCIAL

FO-DGO-002

Presentacion

Guia para el Control y de Accesos de Usuarios a la Infraestructura Informatica de

DICONSA

Las politicas que los usuarios(as) deben observar al gestionar o utilizar sus
cuentas de usuarios(as), se listan a continuacion:

1-

Como parte de las herramientas tecnoldgicas de apoyo a sus funciones,
el personal que labora en DICONSA tiene la posibilidad de contar con un
equipo de computo (normalmente con conexion a la red de datos de la
Entidad y una cuenta de usuario(a) de directorio activo. Adicionalmente,
el usuario(a) puede contar con una direcciéon de correo y un buzdn
electronico donde almacenar sus mensajes.

La cuenta de usuario(a) es personal e intransferible, por lo tanto, la
persona que la utiliza es la Unica responsable del uso que se haga de la
misma, asi como de la informacion que genere y/o intercambie a traves de
ella.

El uso de la cuenta de acceso es de caracter institucional y de apoyo a las
funciones que el usuario(a) desempena en DICONSA, por lo que no debe
utilizarse con otros fines ajenos a dichas funciones.

Queda prohibido a todos los usuarios(as) utilizar el acceso con fines o
efectos ilicitos, lesivos de los derechos e intereses de terceros, o de
cualquier otra forma que puedan dafar, inutilizar o deteriorar los recursos
informaticos de DICONSA.

Esta estrictamente prohibida cualquier accidén de violacion de la propiedad
intelectual de terceros, derechos de privacidad, publicidad o cualquier otro
similar que se haga a través de la cuenta de usuario institucional de la
Entidad.

Queda totalmente prohibido el uso de este acceso para publicar,
desplegar, transmitir y/o anunciar datos e informacion relacionado con
actos de proselitismo politico y partidista.

También esta prohibido, el uso de la cuenta de acceso para almacenar,
publicar, desplegar, transmitir, anunciar datos e informacién relacionada
con pornografia, discriminacion, racismo, entre otros.

Se prohibe alterar a través de la cuenta de usuario, la configuracion de las
herramientas y servicios que se utilizan en el equipo de computo asignado
al personal para sus funciones.
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a. La unica excepcion sera cuando la Gerencia de Informatica solicite
al usuario(a) que aplique ajustes, actualizaciones y otros en las
configuraciones de los servicios y/o programas del equipo de
computo asignado.

9. En caso de que el usuario(a) tenga requerimientos relacionados con su
cuenta, como: cambios de contrasefia, permisos y/o accesos especiales,
alta de otros servicios asociados como correo electronico, mensajeria
instantanea, etc., debera solicitarlos a la Gerencia de Informatica a través
de la mesa de servicio de DICONSA (MSD), donde se registrara un ticket
para ser atendido.

10.Sera monitoreada, revisada y analizada en cualquier momento toda
actividad relacionada con la utilizacién de las cuentas de usuario(a), con
el fin de solucionar problemas con el servicio, asi como detectar y/o
solucionar amenazas o elementos de peligro para la seguridad e
integridad de la informacion.

11.La Gerencia de Informatica revisara en forma periddica la base de datos
de cuentas de usuarios(as) existentes, y generara un listado de aquéllas
que no registren uso en los ultimos meses con el fin de analizar y evaluar
la posibilidad de su baja (con base en la revision periddica de cuentas de
usuario(a) Anexo 2.)

12.En las Sucursales y Unidades Operativas, el/la enlace de informatica de
la localidad sera el responsable de configurar los accesos en los equipos
de computo de los usuarios(as) de su adscripcion (incluyendo almacenes
bajo su responsabilidad), asimismo sera el responsable de proporcionar a
sus usuarios(as)el soporte técnico de primer nivel, llevar el registro de las
cuentas de su adscripcion, y notificar cualquier actualizacién (alta, baja o
cambio) a la Gerencia de Informatica mediante un reporte generado a
través de la mesa de servicio.

13.Respecto a la configuracion y establecimiento de contrasefas de cuentas
de usuario(a) del directorio activo, el detalle se define en el documento
independiente llamado “Guia para cambio de contrasefas”, el cual se
encuentra disponible en la Intranet de DICONSA.

Politicas para alta de usuarios

En Oficinas Centrales, los/las titulares de las areas como: Director(a)
General, Director(a) de Area o Gerentes(as), podran solicitar a la Gerencia
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de Informatica mediante oficio, tarjeta, llamada telefénica o a través de la
herramienta de gestion de la mesa de servicio que se proporcionen o
cancelen servicios al personal bajo su mando.

En Sucursales y Unidades Operativas, seran los/las Gerentes y los/las
Subgerentes de las mismas, a través de los/las enlaces de informatica, los
unicos autorizados para solicitar las cuentas para sus usuarios(as), o bien,
la cancelacion de las mismas.

El procedimiento a seguir para solicitar una cuenta de usuario(a), se describe
en el Anexo 1 de este documento: “Procedimiento especifico para registro de
altas, bajas y cambios de usuarios(as) de directorio activo y correo
Exchange”.

Politicas para baja de usuarios

En caso de que el usuario(a) tenga problemas relacionados con su cuenta,
debera reportarlos a la Gerencia de Informatica, a través de la mesa de
servicio de DICONSA, donde se registrara un incidente para ser atendido por
soporte técnico.

Para el caso de la baja o cancelacion de cuentas de usuario(a) y de correo
electronico de personal que ya no labora en DICONSA, la Gerencia de
Informatica NO es responsable de la eliminacién de dichas cuentas, sin
embargo, si aplicara estas acciones cuando:

e La Gerencia de Personal envie en archivo electronico a la Gerencia de
Informatica, con los movimientos efectivos de BAJAS de personal en la
Entidad a nivel nacional (esto lo realizara al menos cada 15 dias).

e Las Sucursales y Unidades Operativas a través de las/los enlaces de
informatica soliciten ante la mesa de servicio de DICONSA, la baja de
cuentas de los usuarios(as) que ya no laboran en la Entidad.

e En Oficinas Centrales, los/las titulares de las areas como: Director(a)
General, Director(a) o Gerente(a) soliciten por escrito la baja y/o
cancelacion de los accesos mencionados.

Si las bajas no son notificadas por ninguno de los tres métodos anteriores, la
Gerencia de Informatica NO se haréa responsable de la aplicacion de las mismas.

La uUnica excepcidon a lo anterior se presentara, cuando por la revision técnica
efectuada por la Gerencia de Informatica, se detecten cuentas de usuario(a) que
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no hayan sido utilizadas en un tiempo minimo de 60 dias desde su ultimo acceso;
en cuyo caso dichas cuentas si seran eliminadas del directorio activo.

La Gerencia de Informatica sélo podra cancelar o dar de baja un acceso sin previa
solicitud externa, cuando se presenten aquellos casos extraordinarios donde el
acceso de un usuario con dicha cuenta represente un riesgo de seguridad para la
Entidad. O bien, podra inhabilitar una cuenta (sin eliminarla), siempre y cuando
tenga conocimiento de que la misma ya no se utiliza.

VIIl. Medidas y/o acciones correctivas

Los usuarios(as) que incumplan alguno de los lineamientos de esta Guia, y de
acuerdo a la gravedad y/o repercusiones de las acciones, seran objeto de medidas
que van desde una amonestacion y bloqueo momentaneo del servicio hasta la
cancelacion definitiva. Asi mismo, la Gerencia de Informatica podra realizar el
reporte correspondiente al Organo Interno de Control.

Las acciones correctivas contempladas son las siguientes:

Medida o Accidn

Causal :
Correctiva

Descripcién de la medida

Se bloqueara cuenta de
acceso y se envia reporte y
evidencia a usuario(a) para
su revision y firma de
enterado(a).

Compartir o transferir

. Amonestacion y bloqueo
cuenta de usuario(a). laclon’y blog

Por reincidencia de la causa
1, se bloqueara de nuevo la

Compartir o transferir
cuenta de usuario(a)
(Reincidencia).

Suspension temporal del
servicio

cuenta de usuario(a) por un
periodo de 7 a 15 dias
habiles, se envia reporte y
evidencia a usuario(a) para
su conocimiento.

Realizar funciones
distintas a las asignadas a
cada usuario(a).

Publicacién de mensajes

de tipo politico o partidista.

Suspension indefinida del
servicio

Se bloquea cuenta de
usuario(a) por tiempo
indefinido, se envia reporte y
evidencia a usuario(a) para
su conocimiento.

Nota: En este caso, el Titular
del area a la que pertenece
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Violacion de los derechos
de privacidad, publicidad o
propiedad intelectual.

el usuario debera solicitar
por escrito a la Gerencia de
Informatica, la reactivacion
del servicio, comprometiendo
al usuario(a) a no volver a
hacer mal uso de la misma.

Utilizar la cuenta para
fines ilicitos o de interés
personal, asi como
acciones que vulneren la
seguridad de la
informacion.

Cancelacion definitiva

Se cancela de manera
definitiva la cuenta del
usuario(a), se notifica a
titular del area la razon de
esta medida.

Nota: En caso de ser
necesario, la Gerencia de
Informatica notificara a la
autoridad conducente para
que ejecute las acciones
respectivas.
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IX. Relacion de Anexos
Nuam. Descripcion Clave
Procedimiento especifico para registro de Altas, Bajas y | Por asignar
1 Cambios de Usuarios(as) de Directorio Activo y Correo’
Exchange
2 Diagrama de Flujo Por asignar
3 Formato de altas, bajas y modificaciones de Usuario FCCU-01
3 Procedimiento de depuracion de usuarios(as) Por asignar
4 Diagrama de flujo Por asignar
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Revision
Nam.

Fecha de
aprobacion en
CIDAP

Descripcién del cambio

Motivo(s)
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DE ACUERDO CON LAS ACTAS QUE OBRAN EN LA SECRETARIA TECNICA
DE LA COMISION INTERNA DE ADMINISTRACION Y PROGRAMACION Y/O DEL
H. CONSEJO DE ADMINISTRACION DE DICONSA, S.A. DE C.V. ESTE
DOCUMENTO FUE AUTORIZADO POR DICHA INSTANCIA ES DE NUEVA
CREACION DE
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PROCEDIMIENTO ESPECIFICO PARA REGISTRO DE ALTAS, BAJAS

Y CAMBIOS DE USUARIOS(AS) DE DIRECTORIO ACTIVO Y

CORREO EXCHANGE

Nombre y clave

Paso Responsable Actividad del documento
de trabajo.

1 Inicio

Peticion por parte de el/ la enlace Informatico, o el/
la Titular de Area mediante Oficio, Tarjeta, Nota
El/La Titular de area | Informativa o correo electronico.
en oficinas o Alta
9 centrales/ o Baja
e Modificaciéon de usuario en Directorio Activo.
El/La Enlace ¢ La peticion la realizo?
Informatico
Enlace Informatico Pasa a paso 3
Titular de area en oficinas centrales pasa a paso 4
Mediante correo electrénico solicita a la Gerencia
El/La Enlace o - . Correo

3 | PP de Informatica el alta, baja o cambio de cuenta(s) o

nformatico ; electrénico
de acceso de usuario(s).
El/La Titular de area | Mediante oficio, Tarjeta, Nota Informativa solicita a Oficio, tarjeta o

4 en oficinas la Gerencia de Informatica el alta, baja o cambio de nota
centrales/ cuenta(s) de acceso de usuario(s). informativa
El/La Lider de la Revisa formato de solicitud si presenta todos los F

. : ; . ormato
5 Mesa de Servicio datos requeridos manteniendo comunicacion con FCCU-001
DICONSA el/la solicitante.
Levanta ticket y asigna al administrador(a) de
Directorio Activo.
El/La Lider de la Formato

6 Mesa de Servicio Validad informaciéon del formato de solicitud. FCCU-001

DICONSA ¢ Formato contiene informacion correcta? Ticket
Si, iral paso 7
No, iral paso 3y 4
El/la Atiende solicitud conforme a requerimiento,

7 Administrador(a) de | asignando datos de la cuenta de usuario en el | Formato
Directorio Activo y formato de trabajo y responde ticket de mesa de | FCCU-01
correo electrénico servicio
El/La Lider de la . o o

8 Mesa de Servicio Se qurma a usuario final sobre la atencion de su

requerimiento.
DICONSA

Remite cuenta (s) al solicitante para su validacion y
El/La Lider de la pruebas.

9 Mesa de Servicio ¢ Las pruebas de funcionalidad son satisfactorias?
DICONSA No, ir al paso 7

Si, ir al paso 10
10 Fin del procedimiento.
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Procedimiento especifico para registro de altas, bajas y cambios de usuarios(as)
Fase

g
Z(é Inicio Levanta tickety
E : : . adjunta formato
o> )
£ Enlace/|nfarnétlc FCCU-01 mediante
n correo electronico
S
% A
9 Peticion por parte de el/ la enlace 2, 9
& Informatico, o el/ la Titular de Area
mediante Oficio, Tarjeta, Nota Informativa o Se remite cuenta al
cormreo electrénico. L ticion | alizo ? usuario solicitante para
. Alta L-aipeteion la mealizo realizar pruebas de
° Baja funcionalidad.
° Modificacion
g de usuario en Directorio Activo.
3 Titular del rea S
2 |
5 ; ; . 4
> Remite oficio, tarjeta o
= o~ nota informativa
3 ~| solicitando el alta, baja
] o cambio

ElLa Liderde la Mesa de Servicio DICONSA

2

6
Se procede a levantar Ticket
y se asigna a Administrador

Revisa y registra formato de
solicitud FCCU-001

de ADyE
para su Atencion.

e

Se informa a usuario final
sobre la atencién de su
requerimiento.

Ella Administrador(a) de Directorio Activo
y correo electronico

¢Formato
contiene

informacion
correcta?,

S ———> P o
requerimiento e informa por correo

Procede con la atencién o
modificaciéon conforme al

electrénico la atencion .

[€<—N

Seguimiento
Modificacion AD

#Las pruebas s
satisfactorias.?,
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Forma (sistema) o

Paso Responsable Descripcion de actividad doctimento
1 Inicio
2 EllLa Gerente de | Solicitud de reporte de cuentas de usuario Oficio o Tarjeta
Informatica que causaron bajas de manera mensual. solicitando las bajas
de personal
3 EllLa Gerente | Genera y envia reporte de personal que ,
Personal causo baja Reporte de bajas de
personal
4 El/lLa Conjunta la informacion de la Gerencia de
Coordinador(a) de | personal y de la Gerencia de Informatica,
Infraestructura  y | elaborando reporte y propuesta del plan de
Telecomunicacion | depuracion de cuentas de usuario en plan de depuracion
es/El/La desuso, inhabilitadas, inactivas, etc.
Responsable mediante los mecanismos y herramientas
mesa de servicios | disponibles.
5 EllLa Presenta a El/lLa Gerente de Informatica el
Coordinador(a) de | plan de depuracion de usuarios(as) para
Infraestructura  y | Visto Bueno.
Telecomunicacion
es/ El/La Gerente de Informatica.
¢ Autoriza plan de depuracién de usuarios?
Si. Pasa a paso 6.
No. Pasa a paso 10
6 Administrador del | Ejecuta el plan de depuracion de
AD (Personal de | usuarios(as) e informar su correcta
Microsoft) aplicacion para su validacion.
¢, Se realizaron las bajas de las cuentas de
usuario?
Si. Pasa a paso 10
No Pasa a paso 7
7 El/lLa Monitoreo de servicios que operan bajo

Administrador(a)
de base de datos

EllLa
Administrador(a)
del centro de datos

cuentas de usuario(a) inactivas.

¢ Existen servicios asociados a cuentas
inactivas?

Si. Pasar a paso 9

No. Pasar a paso 6
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EllLa
Administrador(a)
de base de datos

El/lLa
Administrador(a)
del centro de datos

Reportar a El/La Coordinador(a) de

Infraestructura y Telecomunicaciones las

cuentas de usuario(a) en caso de
encontrar un servicio caido o con error.

Pasa a paso 7

Reporte de cuentas
de usuario

EllLa
Administrador(a)
del AD (personal
de Microsoft)

EllLa
Coordinador(a) de
Infraestructura vy
Telecomunicacion
es

Reasignar servicios a cuentas de
usuario(a) activas.

Pasa al paso 10

10

Fin
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Gerencia de Informatica

Gerencia de personal

Coordinacioén de Infraestructura

Soporte

Soporte BD/
Soporte Centro de Datos

2

Solicita reporte de

! Reporte l
3

Genera Reporte de

bajas del personal

Y

baja de personal

Conjunta informacién
elabora plan de
depuracion de cuentas de|
usuario

Plan de
depuracion
4
y

A

A 4

5
Se presenta el plan de

Autoriza Plan de

>

Z
[

depuracion a el/la
Gerente de Informatica.

depuracion

Fase

St

alidar la correcta aplicacil

6
Ejecuta Plan
autorizado

A

de la ejecucion del plan de
depuracion

No

7]
Solicita monitoreo de los

A

servicios dos de
las cuentas de usuarios

8
Monitoreo de
servicios asociados

Reporte de
cuentas
asociadas

xisten Servicios
asociados

Si

9
Reasignar servicics

FIN
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